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SIMULADO — SEGURANGCA DA INFORMACAO

1. Sobre os principios de seguranca da informacao, analise as afirmativas a seguir e
escolha a alternativa correta:

a) A integridade garante que a informacgdo nao seja acessada por entidades ndo autorizadas.

b) A confidencialidade assegura que os dados transmitidos ndo sejam alterados durante o
processo.

c) A disponibilidade garante que a informac&o esteja acessivel quando necesséaria por uma
entidade autorizada.

d) A autenticidade garante que um sistema permaneca operacional, mesmo em caso de falha.

e) O principio da irretratabilidade visa garantir que o usuéario possa modificar livremente as
informacgdes.

2. Em relacao aos controles de seguranca, qual das alternativas abaixo descreve
corretamente a diferenca entre controles fisicos e l6gicos?

a) Controles fisicos protegem informagdes por meio de software, enquanto os controles
|6gicos utilizam barreiras fisicas para impedir acesso.

b) Controles fisicos e légicos sempre atuam simultaneamente para garantir a protecdo de
informacgdes.

c) Controles légicos limitam o acesso a sistemas de computacdo, enquanto controles fisicos
protegem a infraestrutura que contém as informacdes.

d) Controles légicos utilizam trancas, cadeados e vigilantes, enquanto controles fisicos
empregam criptografia e biometria.

e) Controles fisicos sdo especificos para ambientes de rede e controles légicos sdo usados
em ambientes fisicos.

3. Sobre a Criptografia Simétrica, qual das alternativas abaixo esta correta?

a) A criptografia simétrica utiliza duas chaves: uma publica e outra privada, garantindo
autenticidade e confidencialidade.

b) A criptografia simétrica garante tanto confidencialidade quanto integridade dos dados
transmitidos.

c) Um dos desafios da criptografia simétrica é a necessidade de trocar as chaves de forma
segura entre as partes.

d) O algoritmo RSA é um exemplo de criptografia simétrica, amplamente utilizado em
assinaturas digitais.
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e) A Criptografia Simétrica € mais lenta e complexa que a Criptografia Assimétrica.
4. Em relacao a Criptografia Assimétrica, qual afirmativa esta incorreta?

a) A Criptografia Assimétrica utiliza duas chaves distintas: uma publica e outra privada.

b) A chave publica é compartilhada livremente, enquanto a chave privada é mantida em sigilo.
c) A Criptografia Assimétrica é geralmente mais lenta que a Criptografia Simétrica.

d) O algoritmo RSA é um exemplo de criptografia assimétrica.

e) A Criptografia Assimétrica ndo garante o principio da autenticidade.

5. Sobre as técnicas criptograficas, identifique a alternativa que descreve corretamente a

Criptografia Hibrida:

a) A Criptografia Hibrida combina algoritmos de criptografia assimétrica para gerar chaves
de sessdo para comunicacdo segura.

b) A Criptografia Hibrida utiliza apenas algoritmos simétricos e é empregada principalmente
em redes locais.

c) A Criptografia Hibrida é exclusivamente voltada para garantir autenticidade e ndo emprega
criptografia simétrica.

d) A Criptografia Hibrida combina algoritmos simétricos e assimétricos, sendo a assimétrica
utilizada para troca de chaves seguras.

e) A Criptografia Hibrida ndo é usada em protocolos de seguranca modernos como o SSL.

6. A respeito dos métodos de autenticacdo, considere as alternativas abaixo. Qual delas
descreve corretamente o funcionamento da autenticacdo baseada no que vocé é?

a) A autenticagdo baseada no que vocé é utiliza informacdes sensiveis como senhas e tokens
que devem ser memorizados e gerados pelo usuério, visando maior seguranca e integridade

dos dados.

b) Esse método de autenticacdo envolve a utilizacdo de caracteristicas fisicas Unicas de uma
pessoa, como impressdes digitais ou padrdes de retina, que sdo extremamente dificeis de
serem replicadas por terceiros.

c) No processo de autenticacdo baseado no que vocé é, sdo utilizados cartdes inteligentes ou
tokens que possuem um microprocessador, garantindo que apenas o usuario com o objeto
correto possa acessar o sistema.

d) A autenticacdo baseada no que vocé é depende exclusivamente da combinacido de senhas
fortes e verificacbes em duas etapas para garantir a autenticidade do usuério no sistema de

informacao.
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e) Esse método depende principalmente da localizagdo do usuério, identificando sua
presenca fisica em determinado local para permitir o acesso a informacdes e dados
confidenciais.

7. Sobre as caracteristicas e aplicacdo de algoritmos de hash, escolha a alternativa correta.

a) Os algoritmos de hash transformam dados de qualquer tamanho em uma saida de tamanho
variavel, podendo variar conforme o tipo de entrada e a complexidade do documento.

b) Uma das principais vulnerabilidades dos algoritmos de hash é que diferentes entradas
podem sempre gerar a mesma saida, o que impossibilita a utilizagcdo desses algoritmos em
assinaturas digitais.

c) Algoritmos de hash sédo bidirecionais, permitindo que, a partir de uma saida, seja possivel
reconstruir a entrada original, facilitando o processo de auditoria e verificacdo de
autenticidade.

d) O algoritmo de hash, como o MD5, recebe uma entrada de dados de qualquer tamanho e
gera uma saida de tamanho fixo. Mesmo pequenas alteragdes na entrada resultam em uma
mudanca significativa na saida.

e) A funcéo hash é utilizada para garantir a confidencialidade da mensagem ao transforma-la
em um dado cifrado, impossibilitando qualquer pessoa de verificar a integridade sem
descriptografa-la.

8. Qual das opc¢des a seguir descreve corretamente o processo de autenticacio forte?

a) A autenticacdo forte é realizada quando se utiliza um Unico método de autenticagdo, como
a combinacdo de nome de usuério e senha, garantindo uma camada extra de seguranca ao
processo.

b) Trata-se de uma autenticacdo que utiliza dois métodos de autenticacdo distintos, como
algo que vocé sabe (senha) e algo que vocé tem (celular), tornando mais dificil que um
atacante tenha acesso a ambos.

c) A autenticacdo forte baseia-se exclusivamente no uso de tokens fisicos e certificados
digitais para validar o acesso de usudrios a sistemas sensiveis e de alta seguranca, garantindo
a exclusividade.

d) O uso de biometria associada a senhas é o Unico método de autenticacdo considerado
forte, visto que esses dois fatores garantem a protecdo dos dados e a integridade do usuério
autenticado.

e) Nesse processo, o sistema baseia-se principalmente no local fisico do usuério, utilizando
dispositivos de geolocalizacdo para verificar se o usuario estd no lugar correto para acessar
0S recursos.
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9. Em relacdo a assinatura digital e o uso da criptografia assimétrica, assinale a alternativa
correta:

a) A assinatura digital utiliza apenas algoritmos de hash para garantir a confidencialidade da
mensagem, impedindo que terceiros visualizem o conteddo transmitido, sendo amplamente
utilizada para criptografar documentos sensiveis.

b) A criptografia assimétrica é aplicada exclusivamente para garantir a integridade da
mensagem. O uso da chave publica serve para verificar se a mensagem néo foi alterada
durante sua transmissao.

c) No processo de assinatura digital, a chave privada é utilizada para criptografar o hash da
mensagem, garantindo a autenticidade e a integridade, permitindo que o destinatario a
verifique com a chave publica.

d) Assinaturas digitais visam garantir apenas a autenticidade de um documento, ndo sendo
capazes de assegurar a integridade ou irretratabilidade, uma vez que o processo de
verificacdo depende do conteddo da mensagem.

e) A assinatura digital com base em hash exige o uso de algoritmos como SHA-1 ou MD5 para
criptografar o contelddo integral da mensagem, garantindo que o destinatério possa verificar
a confidencialidade do documento.

10. Qual das opc¢oes descreve corretamente o papel de uma Autoridade Certificadora
(AC) no contexto de certificados digitais?

a) Uma AC emite e gerencia certificados digitais e estad autorizada a revogar certificados, mas
nao possui a capacidade de assinar digitalmente outros certificados.

b) Uma AC verifica se o titular do certificado possui a chave privada correspondente a chave
publica, assina digitalmente o certificado e o revoga quando necessério.

c) A AC é responsavel apenas pela emissdo de certificados digitais, enquanto a revogacédo e
verificagdo sdo realizadas por entidades externas como Autoridades de Registro (AR).

d) A AC é hierarquicamente superior as Autoridades de Registro (AR), e estas tém total
autonomia para emitir e revogar certificados digitais sem a supervisdo da AC.

e) A AC é responsavel pela criagdo de chaves publicas e privadas dos usuérios e pela
autenticacdo de transacbes financeiras, mas ndo desempenha papel na emissdo de
certificados.
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SIMULADO COMENTADO — SEGURANGCA DA INFORMACAO

1. Sobre os principios de seguranca da informacao, analise as afirmativas a seguir e
escolha a alternativa correta:

a) A integridade garante que a informacgdo nao seja acessada por entidades ndo autorizadas.

b) A confidencialidade assegura que os dados transmitidos ndo sejam alterados durante o
processo.

c) A disponibilidade garante que a informac&o esteja acessivel quando necesséaria por uma
entidade autorizada.

d) A autenticidade garante que um sistema permaneca operacional, mesmo em caso de falha.

e) O principio da irretratabilidade visa garantir que o usuéario possa modificar livremente as
informacgdes.

Comentario:

(a) Errado. A integridade garante que a informacdo nado seja alterada, ndo que seja inacessivel a
entidades ndo autorizadas, o que é responsabilidade da confidencialidade;

(b) Errado. A confidencialidade garante que a informac&o ndo seja acessada por entidades ndo
autorizadas, enquanto a integridade assegura que os dados ndo sejam alterados;

(c) Correto. A disponibilidade garante que a informagdo ou o sistema esteja acessivel para
entidades autorizadas quando necessario;

(d) Errado. A autenticidade refere-se a confirmacdo da identidade de uma entidade, néo a
operagdo do sistema;

(e) Errado. O principio da irretratabilidade (ou ndo repudio) visa garantir que uma agao, como a
assinatura de um documento, ndo possa ser negada ou desmentida posteriormente.

Gabarito: Letra C
2. Em relacao aos controles de seguranca, qual das alternativas abaixo descreve
corretamente a diferenca entre controles fisicos e l6gicos?

a) Controles fisicos protegem informagdes por meio de software, enquanto os controles
|6gicos utilizam barreiras fisicas para impedir acesso.

b) Controles fisicos e légicos sempre atuam simultaneamente para garantir a protecédo de

informacdes.
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c) Controles légicos limitam o acesso a sistemas de computagdo, enquanto controles fisicos
protegem a infraestrutura que contém as informacdes.

d) Controles légicos utilizam trancas, cadeados e vigilantes, enquanto controles fisicos
empregam criptografia e biometria.

e) Controles fisicos sdo especificos para ambientes de rede e controles Iégicos sdo usados
em ambientes fisicos.

Comentario:

(a) Errado. Controles fisicos utilizam barreiras fisicas, como portas e cameras de seguranca,
enquanto controles légicos usam software para proteger informacdes, como firewalls e
criptografia;

(b) Errado. Embora possam atuar juntos, ndo € obrigatdrio que controles fisicos e l6gicos atuem
simultaneamente;

(c) Correto. Controles l6gicos limitam o acesso a sistemas computacionais, e os controles fisicos
protegem a infraestrutura, como servidores e equipamentos;

(d) Errado. Trancas e cadeados sdo controles fisicos, enquanto criptografia e biometria sdo
controles légicos;

(e) Errado. Ambos os tipos de controle podem ser aplicados tanto em ambientes fisicos quanto
digitais.

Gabarito: Letra C
3. Sobre a Criptografia Simétrica, qual das alternativas abaixo esta correta?

a) A criptografia simétrica utiliza duas chaves: uma publica e outra privada, garantindo
autenticidade e confidencialidade.

b) A criptografia simétrica garante tanto confidencialidade quanto integridade dos dados
transmitidos.

c) Um dos desafios da criptografia simétrica é a necessidade de trocar as chaves de forma
segura entre as partes.

d) O algoritmo RSA é um exemplo de criptografia simétrica, amplamente utilizado em
assinaturas digitais.

e) A Criptografia Simétrica é mais lenta e complexa que a Criptografia Assimétrica.

Comentario:

(a) Errado. A criptografia simétrica utiliza uma Unica chave secreta compartilhada entre as partes,
nao duas chaves (publica e privada), que séo caracteristicas da criptografia assimétrica;
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(b) Errado. A criptografia simétrica garante a confidencialidade, mas ndo necessariamente a
integridade dos dados, que é uma fungao adicional;

(c) Correto. Um dos principais desafios da criptografia simétrica € a necessidade de trocar a
chave secreta de forma segura entre as partes envolvidas;

(d) Errado. O RSA é um exemplo de criptografia assimétrica, ndo simétrica;

(e) Errado. A criptografia simétrica é geralmente mais rdpida e menos complexa do que a
criptografia assimétrica.

Gabarito: Letra C
4. Em relacao a Criptografia Assimétrica, qual afirmativa esta incorreta?

a) A Criptografia Assimétrica utiliza duas chaves distintas: uma publica e outra privada.

b) A chave publica é compartilhada livremente, enquanto a chave privada é mantida em sigilo.
c) A Criptografia Assimétrica é geralmente mais lenta que a Criptografia Simétrica.

d) O algoritmo RSA é um exemplo de criptografia assimétrica.

e) A Criptografia Assimétrica ndo garante o principio da autenticidade.

)
)
Comentario:

(a) Correto. A criptografia assimétrica usa um par de chaves: uma publica e outra privada, que
sdo diferentes entre si:

(b) Correto. A chave publica é compartilhada, e a chave privada deve ser mantida secreta pelo
proprietario;

(c) Correto. A criptografia assimétrica é, de fato, mais lenta que a simétrica devido a
complexidade dos célculos envolvidos;

(d) Correto. O algoritmo RSA é amplamente utilizado como um exemplo de criptografia
assimétrica;

(e) Incorreto. A criptografia assimétrica pode garantir autenticidade, especialmente em
assinaturas digitais, onde a chave privada é usada para gerar a assinatura, e a chave publica é
usada para verifica-la.

Gabarito: Letra E

5. Sobre as técnicas criptograficas, identifique a alternativa que descreve corretamente a
Criptografia Hibrida:

a) A Criptografia Hibrida combina algoritmos de criptografia assimétrica para gerar chaves
de sessdo para comunicacdo segura.
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b) A Criptografia Hibrida utiliza apenas algoritmos simétricos e é empregada principalmente
em redes locais.

c) A Criptografia Hibrida é exclusivamente voltada para garantir autenticidade e ndo emprega
criptografia simétrica.

d) A Criptografia Hibrida combina algoritmos simétricos e assimétricos, sendo a assimétrica
utilizada para troca de chaves seguras.

e) A Criptografia Hibrida ndo é usada em protocolos de seguranca modernos como o SSL.
Comentario:

(a) Errado. A criptografia hibrida utiliza algoritmos assimétricos e simétricos, mas a chave de
sessdo usada para comunicagdo segura é criptografada com um algoritmo assimétrico, e ndo
gerada por ele;

(b) Errado. A criptografia hibrida combina algoritmos simétricos e assimétricos, e ndo utiliza
apenas algoritmos simétricos;

(c) Errado. A criptografia hibrida usa tanto criptografia simétrica quanto assimétrica e pode
garantir tanto autenticidade quanto confidencialidade;

(d) Correto. A criptografia hibrida combina algoritmos simétricos (para criptografia de dados) e
assimétricos (para troca segura de chaves de sessao);

(e) Errado. A criptografia hibrida é amplamente utilizada em protocolos modernos como SSL e
TLS.

Gabarito: Letra D

6. A respeito dos métodos de autenticacdo, considere as alternativas abaixo. Qual delas
descreve corretamente o funcionamento da autenticacao baseada no que vocé é?

a) A autenticagdo baseada no que vocé é utiliza informacdes sensiveis como senhas e tokens
que devem ser memorizados e gerados pelo usuério, visando maior seguranca e integridade

dos dados.

b) Esse método de autenticacdo envolve a utilizacdo de caracteristicas fisicas Unicas de uma
pessoa, como impressdes digitais ou padrdes de retina, que sdo extremamente dificeis de
serem replicadas por terceiros.

c) No processo de autenticacdo baseado no que vocé é, sdo utilizados cartdes inteligentes ou
tokens que possuem um microprocessador, garantindo que apenas o usuario com o objeto
correto possa acessar o sistema.
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d) A autenticacdo baseada no que vocé é depende exclusivamente da combinacédo de senhas
fortes e verificacdes em duas etapas para garantir a autenticidade do usuario no sistema de
informacao.

e) Esse método depende principalmente da localizagdo do usuério, identificando sua
presenca fisica em determinado local para permitir o acesso a informacdes e dados
confidenciais.

Comentario:

(a) Errado. A autenticacdo baseada no que vocé é utiliza caracteristicas biométricas, ndo senhas
ou tokens, que sdo usados em outros métodos de autenticagao;

(b) Correto. A autenticacdo baseada no que vocé é refere-se a caracteristicas fisicas Unicas, como
impressdes digitais e padrdes de retina, dificeis de serem falsificados;

(c) Errado. Cartdes inteligentes e tokens estdo relacionados a autenticacdo baseada no que vocé
tem, ndo no que vocé é;

(d) Errado. A combinagdo de senhas fortes e verificacdes em duas etapas esta relacionada a
outros métodos de autenticagdo, como o que vocé sabe e o que vocé tem;

(e) Errado. A autenticacdo baseada na localizacéo refere-se ao método de "onde vocé estd", ndo
ao que voce é.

Gabarito: Letra B
7. Sobre as caracteristicas e aplicacdao de algoritmos de hash, escolha a alternativa correta.

a) Os algoritmos de hash transformam dados de qualquer tamanho em uma saida de tamanho
variavel, podendo variar conforme o tipo de entrada e a complexidade do documento.

b) Uma das principais vulnerabilidades dos algoritmos de hash é que diferentes entradas
podem sempre gerar a mesma saida, o que impossibilita a utilizagcdo desses algoritmos em
assinaturas digitais.

c) Algoritmos de hash sdo bidirecionais, permitindo que, a partir de uma saida, seja possivel
reconstruir a entrada original, facilitando o processo de auditoria e verificacdo de
autenticidade.

d) O algoritmo de hash, como o MD5, recebe uma entrada de dados de qualquer tamanho e
gera uma saida de tamanho fixo. Mesmo pequenas alteracdes na entrada resultam em uma
mudanca significativa na saida.

e) A funcéo hash é utilizada para garantir a confidencialidade da mensagem ao transforma-la
em um dado cifrado, impossibilitando qualquer pessoa de verificar a integridade sem
descriptografa-la.
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Comentario:

(a) Errado. Os algoritmos de hash geram uma saida de tamanho fixo, independentemente do
tamanho da entrada de dados;

(b) Errado. A principal vulnerabilidade sdo as colisdes (duas entradas diferentes gerando a
mesma saida), mas isso ndo ocorre "sempre". Além disso, algoritmos de hash sdo amplamente
utilizados em assinaturas digitais;

(c) Errado. Algoritmos de hash sdo unidirecionais, ou seja, ndo é possivel reconstruir a entrada a
partir da saida;

(d) Correto. Algoritmos de hash, como o MD5, geram uma saida de tamanho fixo e uma pequena
mudanca na entrada resulta em uma saida completamente diferente (efeito avalanche);

(e) Errado. A fungdo hash ndo garante confidencialidade, mas sim integridade, permitindo
verificar se os dados foram alterados.

Gabarito: Letra D
8. Qual das opcdes a seguir descreve corretamente o processo de autenticacio forte?

a) A autenticacdo forte é realizada quando se utiliza um Unico método de autenticagdo, como
a combinacdo de nome de usuério e senha, garantindo uma camada extra de seguranca ao
* processo.

b) Trata-se de uma autenticacdo que utiliza dois métodos de autenticacdo distintos, como
algo que vocé sabe (senha) e algo que vocé tem (celular), tornando mais dificil que um
atacante tenha acesso a ambos.

c) A autenticacdo forte baseia-se exclusivamente no uso de tokens fisicos e certificados
digitais para validar o acesso de usuéarios a sistemas sensiveis e de alta seguranca, garantindo
a exclusividade.

d) O uso de biometria associada a senhas é o Unico método de autenticagcdo considerado
forte, visto que esses dois fatores garantem a protecado dos dados e a integridade do usuério
autenticado.

e) Nesse processo, o sistema baseia-se principalmente no local fisico do usuério, utilizando
dispositivos de geolocalizacdo para verificar se o usuario estd no lugar correto para acessar
0S recursos.

Comentario:

(a) Errado. A utilizacdo de um Unico método de autenticacdo, como senha, ndo caracteriza
autenticacao forte, que requer multiplos fatores;
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(b) Correto. A autenticagao forte utiliza dois ou mais fatores distintos, como algo que vocé sabe
(senha) e algo que vocé tem (celular), dificultando o acesso para atacantes;

(c) Errado. Embora tokens fisicos e certificados digitais possam ser usados, a autenticacdo forte
nao se limita a esses métodos;

(d) Errado. A combinacgao de biometria e senhas € um método eficaz, mas ndo é o inico método
de autenticacgao forte;

(e) Errado. A geolocalizacdo pode ser um fator adicional, mas, sozinha, ndo caracteriza a
autenticacgao forte.

Gabarito: Letra B

9. Em relacdo a assinatura digital e o uso da criptografia assimétrica, assinale a alternativa
correta:

a) A assinatura digital utiliza apenas algoritmos de hash para garantir a confidencialidade da
mensagem, impedindo que terceiros visualizem o conteddo transmitido, sendo amplamente
utilizada para criptografar documentos sensiveis.

b) A criptografia assimétrica € aplicada exclusivamente para garantir a integridade da
mensagem. O uso da chave publica serve para verificar se a mensagem nao foi alterada
durante sua transmissao.

c) No processo de assinatura digital, a chave privada é utilizada para criptografar o hash da
mensagem, garantindo a autenticidade e a integridade, permitindo que o destinatario a
verifique com a chave publica.

d) Assinaturas digitais visam garantir apenas a autenticidade de um documento, ndo sendo
capazes de assegurar a integridade ou irretratabilidade, uma vez que o processo de
verificagdo depende do conteldo da mensagem.

e) A assinatura digital com base em hash exige o uso de algoritmos como SHA-1 ou MD5 para
criptografar o conteldo integral da mensagem, garantindo que o destinatério possa verificar
a confidencialidade do documento.

Comentario:

(a) Errado. A assinatura digital utiliza algoritmos de hash para garantir integridade, e a
criptografia assimétrica para garantir autenticidade e ndo repudio, ndo confidencialidade;

(b) Errado. A criptografia assimétrica é usada para garantir autenticidade, integridade e néo
repudio, ndo apenas integridade;

(c) Correto. No processo de assinatura digital, a chave privada é usada para criptografar o hash
da mensagem, garantindo autenticidade e integridade, enquanto a chave publica permite a
verificacdo da assinatura;

.a-”’fﬂf
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(d) Errado. Assinaturas digitais garantem autenticidade, integridade e ndo repudio, ndo apenas
autenticidade;

(e) Errado. O hash n&o criptografa o contedo da mensagem, e a assinatura digital ndo garante
confidencialidade, mas sim integridade e autenticidade.

Gabarito: Letra C

10. Qual das opgoes descreve corretamente o papel de uma Autoridade Certificadora
(AC) no contexto de certificados digitais?

a) Uma AC emite e gerencia certificados digitais e estd autorizada a revogar certificados, mas
ndo possui a capacidade de assinar digitalmente outros certificados.

b) Uma AC verifica se o titular do certificado possui a chave privada correspondente a chave
publica, assina digitalmente o certificado e o revoga quando necessério.

c) A AC é responsavel apenas pela emissdo de certificados digitais, enquanto a revogacgao e
verificacdo sdo realizadas por entidades externas como Autoridades de Registro (AR).

d) A AC é hierarquicamente superior as Autoridades de Registro (AR), e estas tém total
autonomia para emitir e revogar certificados digitais sem a supervisdo da AC.

e) A AC é responsavel pela criacdo de chaves publicas e privadas dos usuérios e pela
autenticacdo de transacbes financeiras, mas ndo desempenha papel na emissdo de
certificados.

Comentario:

(a) Errado. A Autoridade Certificadora (AC) tem a capacidade de assinar digitalmente outros
certificados e também gerencié-los e revogé-los quando necessério;

(b) Correto. A AC verifica a posse da chave privada correspondente a chave publica, assina
digitalmente o certificado e também pode revogé-lo se necessario;

(c) Errado. A AC é responsével pela emissdo e revogacdo de certificados digitais, enquanto a
Autoridade de Registro (AR) auxilia na verificacdo e identificagdo dos solicitantes;

(d) Errado. As Autoridades de Registro (AR) ndo tém autonomia para emitir ou revogar
certificados sem a supervisdo da AC;

(e) Errado. A AC néo cria chaves publicas e privadas para os usuarios, mas valida e emite
certificados digitais para garantir a autenticidade das chaves.

Gabarito: Letra B
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GABARITO — SEGURANCA DA INFORMACAO

1. LETRAC
2. LETRAC
3. LETRAC
4. LETRAE
5. LETRAD
6. LETRAB
7. LETRAD
8. LETRAB
9. LETRAC
10.LETRAB
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SIMULADO — MALWARES

1. Osvirus de computador se propagam de diversas formas e podem causar grandes danos
ao sistema infectado. Qual das alternativas a seguir descreve corretamente o
comportamento e as caracteristicas de um virus de computador?

a) Um virus é autossuficiente, podendo se propagar pela rede sem depender da execugao de
um arquivo hospedeiro, tornando-o similar a um worm.

b) O virus realiza duas tarefas principais: primeiro, replica-se para outros programas, depois
executa seu cédigo malicioso, que pode variar desde exibir uma mensagem na tela até
destruir arquivos do sistema.

c) O virus se instala na MBR (Master Boot Record) de dispositivos de armazenamento, sendo
ativado apenas na inicializagdo do sistema e infectando arquivos executaveis somente apds o
carregamento do sistema operacional.

d) Virus de script sdo sempre benignos, executando funcionalidades limitadas e inofensivas
em arquivos como macros do Excel e ndo representando risco significativo a integridade dos
dados do sistema infectado.

e) Todos os virus tém as mesmas caracteristicas e operam independentemente do sistema
operacional, sendo igualmente destrutivos em qualquer plataforma, como Windows, Linux e
Mac OS.

2. Sobre as diferentes formas de infeccao e propagacao de malwares, qual alternativa esta
correta?

a) Malware se propaga apenas por midias fisicas, como pendrives, sendo impossivel a
infeccdo por e-mails ou paginas da web sem interacdo do usuério.

b) A infeccdo por malwares ocorre exclusivamente quando um arquivo infectado é baixado e
executado diretamente pelo usuério, sem a necessidade de o computador estar vulneravel.

c) Um dos principais vetores de infecgdo é a execugdo de arquivos infectados obtidos por
meio de anexos de e-mails, midias removiveis, redes sociais ou paginas web comprometidas,
e eles podem ser ativados ao abrir o arquivo.

d) O malware sé é capaz de infectar o sistema operacional quando executado em modo de
seguranca, pois o antivirus fica desabilitado nesse modo e ndo pode detectar a infecgdo em
tempo real.

e) A infeccdo por malware ocorre apenas em sistemas Windows, j& que sistemas como Linux
e Mac OS sdo completamente imunes a virus e outros cédigos maliciosos.
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3. Considerando os diferentes tipos de spyware, qual das alternativas abaixo descreve
corretamente a funcionalidade de um spyware?

a) Spywares tém como principal objetivo infectar arquivos executaveis e impedir que o
sistema operacional seja inicializado corretamente, similar aos virus de boot, sendo que a
coleta de informacdes do usuério € uma acdo secundaria.

b) Spywares, como keyloggers e screenloggers, sdo utilizados para monitorar a atividade do
usuario, capturando dados como teclas digitadas ou imagens da tela, e enviam essas
informagdes a um atacante sem o conhecimento do usuario.

c) Ao contréario de outros malwares, os spywares ndo comprometem a privacidade dos dados
do usuério, sendo usados apenas para fins publicitarios, como a exibicdo de anuncios e
promog¢des por meio de pop-ups ou banners.

d) Um spyware precisa sempre ser instalado manualmente pelo usuério, sem excecdes, e sua
funcdo primaria é permitir o acesso remoto a dados sensiveis do sistema infectado, tornando-
o vulneravel a ataques diretos.

e) Spywares nao necessitam da execucdo explicita de um arquivo para serem instalados no
sistema e, diferentemente de adwares, ndo utilizam a navegacdo do usuério para coletar
informacgdes e exibir propagandas.

4. Considerando as fases de execucao de um virus, qual das alternativas descreve
corretamente a sequéncia e o funcionamento de cada fase?

a) A fase de dorméncia ocorre apds a propagacéo e ativagdo, sendo o momento em que o
virus entra em repouso, aguardando a acdo do antivirus para continuar a infecgdo no sistema.

b) Na fase de propagacéo, o virus infecta arquivos especificos de seguranga, como firewalls e
antivirus, antes de replicar-se para outros sistemas, garantindo maior dificuldade de
deteccao.

c) A fase de ativacdo ocorre quando o virus se replica para outros programas, contaminando
arquivos do sistema sem realizar qualquer agdo até a presenca de outro malware no sistema
infectado.

d) Na fase de agdo, o virus executa sua carga Util, que pode variar de a¢des benignas, como
exibir mensagens na tela, até acdes destrutivas, como apagar arquivos essenciais do disco
rigido.

e) Virus passam diretamente da fase de dorméncia para a fase de acédo, sem a necessidade
de propagacdo, infectando o sistema por meio de atualiza¢cdes automaticas de softwares
instalados.

5. O worm é um malware autorreplicante que se propaga de forma automatica entre
computadores. Qual das alternativas descreve corretamente o comportamento e o
processo de infeccdo de um worm?
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a) Worms precisam de interacdo direta do usuario para se replicar, infectando arquivos
executaveis no sistema para garantir a continuidade de sua propagacgao, semelhante aos virus
tradicionais.

b) Worms sdo capazes de explorar vulnerabilidades em programas instalados, propagando-
se automaticamente entre computadores na rede, consumindo muitos recursos e
degradando o desempenho, sem precisar de um arquivo hospedeiro.

c) O worm é incapaz de se replicar por conta prépria e depende de ataques direcionados
realizados por hackers para se espalhar, atacando sistemas exclusivamente por meio de
mensagens de phishing e anexos de e-mails.

d) Um worm se instala em programas ja existentes no sistema, agindo apenas apds a
execugdo do programa hospedeiro, e, diferentemente dos virus, ndo afeta diretamente o
desempenho da rede ou o consumo de recursos.

e) Worms infectam sistemas através de midias removiveis, exigindo a presenca de um
programa antivirus desatualizado para se propagar, o que limita sua acdo a maquinas que
nado estao conectadas a internet.

6. Sobre os Bots e Botnets, qual alternativa descreve corretamente seu funcionamento e
as acoes que podem ser realizadas por uma Botnet?

a) Bots sdo incapazes de replicar-se automaticamente, dependendo de outros tipos de
malware para serem instalados. Eles ndo realizam acdes maliciosas diretamente, mas
fornecem informacdes sobre vulnerabilidades.

b) Um Botnet é formado por zumbis, computadores controlados remotamente, usados para
coordenar ataques distribuidos, enviar spam, e furtar dados sem o conhecimento do usuério.
A poténcia da Botnet depende do nimero de zumbis conectados.

c) Bots sdo exclusivamente utilizados para ataques de negacdo de servico (DoS), sendo
incapazes de coletar informacgdes sensiveis ou enviar spam. Sua principal funcdo é derrubar
servidores web.

d) Ao contrario dos Worms, Bots necessitam ser instalados diretamente pelo usuério, ja que
ndo possuem mecanismos de propagacado automatica e sé podem se comunicar com o
atacante via e-mails.

e) Botnets sdo redes autdbnomas que ndo necessitam de um controlador, funcionando de
forma independente e desorganizada, apenas propagando spam e virus sem acgdes
coordenadas especificas.

7. Os Trojans sao malwares que agem de forma disfarcada, executando funcées maliciosas
sem o conhecimento do usuario. Qual das alternativas descreve corretamente as
caracteristicas de um Trojan Horse?
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a) Trojans sdo semelhantes a Worms na medida em que ndo precisam ser executados pelo
usuario e podem se propagar automaticamente pela rede, instalando-se em outros
computadores sem interacao.

b) Trojans se disfarcam de programas Uteis, mas, ao serem executados, podem abrir portas
para que o invasor controle remotamente o computador ou instale outros malwares, como
backdoors e spyware.

c) Ao contrario de outros malwares, Trojans sdo incapazes de coletar informacdes sensiveis,
sendo usados apenas para desferir ataques de negacgdo de servico ou corromper arquivos do
sistema.

d) A principal forma de infecgdo de um Trojan é por meio da autoexecucdo em redes sociais
ou compartilhamento de arquivos em nuvem, replicando-se automaticamente como os
Worms.

e) Trojans sdo inofensivos enquanto nao sdo acionados por uma data especifica, sendo
programados para ativar-se apenas apds uma condicdo de tempo, o que os diferencia de
virus e Worms.

8. Ransomwares tém se tornado uma ameaca crescente, com diferentes tipos capazes de
bloquear o acesso a dados do usuario. Qual das alternativas descreve corretamente o
funcionamento de um ransomware e as melhores praticas para protecao?

a) Ransomware Locker impede apenas o acesso a rede, sem afetar o acesso local ao sistema
operacional ou aos arquivos armazenados. Ele s6 pode ser removido formatando o disco
rigido do computador.

b) O Ransomware Crypto criptografa os arquivos do usuério, impedindo o acesso a dados
criticos, e o pagamento do resgate ndo garante a devolucdo dos dados. Fazer backups
regularmente é uma das principais estratégias de protecao.

c) Ransomwares sdo incapazes de afetar sistemas conectados a nuvem ou dispositivos em
rede, j& que sua propagacgao € limitada a um uUnico computador local, e eles ndo utilizam
criptografia para bloquear arquivos.

d) A propagacado de Ransomware ocorre exclusivamente por meio de e-mails, e o uso de
antivirus atualizado é suficiente para garantir a protecdo completa contra esse tipo de
ameaca, sem necessidade de backups frequentes.

e) Uma vez infectado por um Ransomware, o pagamento do resgate é sempre a maneira mais
eficaz de garantir a recuperacdo dos dados, pois os atacantes devolvem o acesso

imediatamente apds o pagamento.

9. Sobre as caracteristicas e funcionamento de um Trojan Horse, qual alternativa esta

correta?
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a) Um Trojan Horse, ao contrério dos virus, se replica automaticamente pela rede e precisa de
um programa hospedeiro para se propagar, inserindo cépias de si mesmo em outros arquivos
e infectando o sistema sem a interacdo do usuario.

b) Diferente dos bots, os trojans ndo permitem acesso remoto ao computador infectado,
funcionando apenas para a destruicido de dados ou alteracdo de configuracdes sem
possibilitar o controle externo pelo atacante.

c) O Trojan Horse se disfarca como um software legitimo ou util, mas contém funcdes
maliciosas ocultas que sdo executadas sem o conhecimento do usuéario, possibilitando o
acesso remoto ao sistema e a coleta de dados confidenciais.

d) Trojans sdo especialmente projetados para infectar sistemas operacionais especificos,
como Windows, e sdo incapazes de infectar dispositivos que utilizam sistemas como Linux ou
Mac OS, o que limita sua propagacao.

e) Um Trojan nao pode ser distribuido por e-mails ou anexos de arquivos. Sua propagacgao
ocorre exclusivamente por downloads automaticos em sites comprometidos, que o instalam
sem a necessidade de intervencéo do usuério.

10. Phishing é um tipo de golpe que envolve a obtencao de dados pessoais e financeiros.
Qual das alternativas explica corretamente o conceito e as técnicas utilizadas no
phishing?

a) Phishing é uma técnica que consiste em ataques diretos ao servidor de e-mail do usuério,
onde o atacante intercepta e altera o conteddo de mensagens reais, solicitando dados
sigilosos de forma disfarcada.

b) Phishing se caracteriza pelo envio de mensagens que aparentam ser de instituicdes
legitimas, como bancos, para induzir o usuério a fornecer dados confidenciais por meio de
paginas falsas ou anexos maliciosos.

c) No Phishing, o usuério é induzido a instalar malware em seu sistema por meio de
mensagens de texto, e o atacante pode acessar o dispositivo remotamente apds a instalacdo
de spyware disfarcado de atualizacdo de sistema.

d) A principal forma de prevencéo contra Phishing é manter o sistema operacional atualizado,
uma vez que ataques de phishing sé ocorrem em sistemas desatualizados e sem antivirus
instalado.

e) Phishing depende exclusivamente do uso de redes sociais para se propagar e tem como
alvo usuérios que clicam em links de anuincios falsos exibidos em suas timelines, sem envolver
e-mails ou outros métodos de comunicacao.
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SIMULADO COMENTADO — MALWARES

1. Osvirus de computador se propagam de diversas formas e podem causar grandes danos
ao sistema infectado. Qual das alternativas a seguir descreve corretamente o
comportamento e as caracteristicas de um virus de computador?

a) Um virus é autossuficiente, podendo se propagar pela rede sem depender da execugao de
um arquivo hospedeiro, tornando-o similar a um worm.

b) O virus realiza duas tarefas principais: primeiro, replica-se para outros programas, depois
executa seu cédigo malicioso, que pode variar desde exibir uma mensagem na tela até
destruir arquivos do sistema.

c) O virus se instala na MBR (Master Boot Record) de dispositivos de armazenamento, sendo
ativado apenas na inicializagdo do sistema e infectando arquivos executaveis somente apds o
carregamento do sistema operacional.

d) Virus de script sdo sempre benignos, executando funcionalidades limitadas e inofensivas
em arquivos como macros do Excel e ndo representando risco significativo a integridade dos
dados do sistema infectado.

e) Todos os virus tém as mesmas caracteristicas e operam independentemente do sistema
operacional, sendo igualmente destrutivos em qualquer plataforma, como Windows, Linux e
Mac OS.

Comentario:

(a) Errado. Um virus depende da execugao de um arquivo hospedeiro para se propagar. Wormes,
por outro lado, sdo autossuficientes e se propagam pela rede sem precisar de um hospedeiro;

(b) Correto. Um virus realiza duas tarefas principais: ele se replica para outros programas ou
arquivos e, posteriormente, executa seu cédigo malicioso, que pode causar desde efeitos leves
até danos graves, como destruicdo de arquivos;

(c) Errado. Embora alguns virus possam se instalar na MBR, nem todos seguem esse

comportamento. Além disso, virus podem infectar arquivos executadveis mesmo sem atuar na
MBR;

(d) Errado. Virus de script podem ser maliciosos e representar riscos, como a execugdo de macros
mal-intencionadas, que podem comprometer a integridade dos dados;

(e) Errado. Virus tém diferentes caracteristicas e dependem do sistema operacional, podendo
ser mais destrutivos em determinadas plataformas.

Gabarito: Letra B
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2. Sobre as diferentes formas de infeccdo e propagacao de malwares, qual alternativa esta
correta?

a) Malware se propaga apenas por midias fisicas, como pendrives, sendo impossivel a
infeccdo por e-mails ou paginas da web sem interagdo do usuéario.

b) A infeccdo por malwares ocorre exclusivamente quando um arquivo infectado é baixado e
executado diretamente pelo usuario, sem a necessidade de o computador estar vulneravel.

c) Um dos principais vetores de infeccdo é a execucdo de arquivos infectados obtidos por
meio de anexos de e-mails, midias removiveis, redes sociais ou paginas web comprometidas,
e eles podem ser ativados ao abrir o arquivo.

d) O malware sé é capaz de infectar o sistema operacional quando executado em modo de
seguranca, pois o antivirus fica desabilitado nesse modo e ndo pode detectar a infecgdo em
tempo real.

e) Ainfeccdo por malware ocorre apenas em sistemas Windows, ja que sistemas como Linux
e Mac OS sdo completamente imunes a virus e outros cédigos maliciosos.

Comentario:

(a) Errado. Malware pode se propagar tanto por midias fisicas quanto por e-mails, paginas da
web, downloads e outros vetores online, sem depender exclusivamente de midias fisicas;

(b) Errado. Embora a interacdo do usuério seja um fator comum, malwares podem explorar
vulnerabilidades do sistema sem a necessidade de execucgao direta pelo usuério;

(c) Correto. Anexos de e-mails, midias removiveis, redes sociais e paginas web comprometidas
sdo vetores comuns de infecgdo. O malware pode ser ativado ao abrir um arquivo infectado,
mesmo que pareca legitimo;

(d) Errado. O modo de seguranca é projetado para ajudar na remocdo de malwares, pois muitos
deles ndo sdo executados nesse ambiente, e o antivirus pode continuar funcionando
dependendo da configuragao;

(e) Errado. Sistemas como Linux e Mac OS nao sdo imunes a malwares, embora sejam menos
visados em comparacédo ao Windows.

Gabarito: Letra C

3. Considerando os diferentes tipos de spyware, qual das alternativas abaixo descreve
corretamente a funcionalidade de um spyware?

a) Spywares tém como principal objetivo infectar arquivos executédveis e impedir que o
sistema operacional seja inicializado corretamente, similar aos virus de boot, sendo que a
coleta de informacdes do usuario € uma acdo secundaria.
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b) Spywares, como keyloggers e screenloggers, sdo utilizados para monitorar a atividade do
usuario, capturando dados como teclas digitadas ou imagens da tela, e enviam essas
informagdes a um atacante sem o conhecimento do usuario.

c) Ao contréario de outros malwares, os spywares ndo comprometem a privacidade dos dados
do usuério, sendo usados apenas para fins publicitarios, como a exibicdo de anuncios e
promoc¢des por meio de pop-ups ou banners.

d) Um spyware precisa sempre ser instalado manualmente pelo usuério, sem excecdes, e sua
funcdo primaria é permitir o acesso remoto a dados sensiveis do sistema infectado, tornando-
o vulnerével a ataques diretos.

e) Spywares ndo necessitam da execucdo explicita de um arquivo para serem instalados no
sistema e, diferentemente de adwares, ndo utilizam a navegacdo do usuério para coletar
informacdes e exibir propagandas.

Comentario:

(a) Errado. Spywares ndo tém como objetivo principal infectar arquivos executéveis ou impedir a
inicializacdo do sistema; eles se focam em monitorar atividades e coletar informacdes pessoais;

(b) Correto. Spywares, como keyloggers e screenloggers, monitoram atividades do usuério,
capturando informacdes como teclas digitadas e imagens da tela, e enviam esses dados a um

atacante sem que o usuéario perceba;

(c) Errado. Embora alguns spywares possam exibir andncios (como adwares), muitos
comprometem a privacidade do usuério ao coletar informagdes sensiveis para fins maliciosos;

(d) Errado. Spywares podem ser instalados sem a intervencéo direta do usuario, por meio de
downloads ocultos ou vulnerabilidades, e ndo dependem de instalagdo manual;

(e) Errado. Spywares podem ser instalados sem a execugdo explicita de um arquivo, mas eles
frequentemente coletam informacdes sobre a navegacdo do usuario.

Gabarito: Letra B

4. Considerando as fases de execucdo de um virus, qual das alternativas descreve
corretamente a sequéncia e o funcionamento de cada fase?

a) A fase de dorméncia ocorre apds a propagacéo e ativagado, sendo o momento em que o
virus entra em repouso, aguardando a a¢do do antivirus para continuar a infecgdo no sistema.

b) Na fase de propagacéo, o virus infecta arquivos especificos de seguranga, como firewalls e
antivirus, antes de replicar-se para outros sistemas, garantindo maior dificuldade de

deteccao.
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c) A fase de ativacdo ocorre quando o virus se replica para outros programas, contaminando
arquivos do sistema sem realizar qualquer agdo até a presenca de outro malware no sistema
infectado.

d) Na fase de acdo, o virus executa sua carga til, que pode variar de a¢des benignas, como
exibir mensagens na tela, até acdes destrutivas, como apagar arquivos essenciais do disco
rigido.

e) Virus passam diretamente da fase de dorméncia para a fase de acdo, sem a necessidade
de propagacao, infectando o sistema por meio de atualizacdes autométicas de softwares
instalados.

Comentario:

(a) Errado. A fase de dorméncia é opcional e ndo ocorre apds a propagacgado e ativacdo. Nessa
fase, o virus fica inativo até que uma condicdo especifica o acione, mas ndo aguarda o antivirus
para continuar a infeccéo;

(b) Errado. Na fase de propagacao, o virus se replica e infecta arquivos ou sistemas, mas ndo tem
como alvo principal firewalls e antivirus. Ele visa replicar-se silenciosamente para evitar deteccao;

(c) Errado. Na fase de ativagdo, o virus executa sua carga maliciosa com base em uma condicéo
especifica, e ndo apenas se replica. A replicagdo ocorre na fase de propagacéo;

(d) Correto. Na fase de acdo, o virus executa sua carga Util, que pode variar desde agdes
inofensivas, como exibir mensagens, até acdes destrutivas, como apagar arquivos ou corromper
sistemas;

(e) Errado. A fase de propagacgédo é necessaria para que o virus se espalhe. A fase de dorméncia
é opcional, e a infecgdo ndo ocorre apenas por meio de atualizacdes automaticas.

Gabarito: Letra D

5. O worm é um malware autorreplicante que se propaga de forma automatica entre
computadores. Qual das alternativas descreve corretamente o comportamento e o
processo de infeccdo de um worm?

a) Worms precisam de interacdo direta do usuério para se replicar, infectando arquivos
executdveis no sistema para garantir a continuidade de sua propagacao, semelhante aos virus
tradicionais.

b) Worms sdo capazes de explorar vulnerabilidades em programas instalados, propagando-
se automaticamente entre computadores na rede, consumindo muitos recursos e
degradando o desempenho, sem precisar de um arquivo hospedeiro.

c) O worm é incapaz de se replicar por conta prépria e depende de ataques direcionados
realizados por hackers para se espalhar, atacando sistemas exclusivamente por meio de
mensagens de phishing e anexos de e-mails.
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d) Um worm se instala em programas ja existentes no sistema, agindo apenas apds a
execucdo do programa hospedeiro, e, diferentemente dos virus, ndo afeta diretamente o
desempenho da rede ou o consumo de recursos.

e) Worms infectam sistemas através de midias removiveis, exigindo a presenca de um
programa antivirus desatualizado para se propagar, o que limita sua agdo a maquinas que
ndo estdo conectadas a internet.

Comentario:

(a) Errado. Worms ndo dependem de interacdo do usuério nem de infectar arquivos executaveis
para se propagar. Eles se espalham automaticamente pela rede, diferentemente dos virus
tradicionais;

(b) Correto. Worms exploram vulnerabilidades em sistemas ou redes e se propagam
automaticamente entre computadores conectados, consumindo recursos e degradando o
desempenho da rede, sem a necessidade de um arquivo hospedeiro;

(c) Errado. Worms se replicam por conta prépria, sem a necessidade de ataques direcionados
por hackers. Eles podem se espalhar automaticamente por vulnerabilidades de rede, sem
depender de phishing;

(d) Errado. Worms n&o precisam de um programa hospedeiro para se replicar, diferentemente
dos virus, e podem impactar o desempenho da rede e dos sistemas;

(e) Errado. Embora possam ser transmitidos via midias removiveis, worms se propagam
principalmente pela rede e ndo dependem de programas antivirus desatualizados para sua

propagacao.
Gabarito: Letra B

6. Sobre os Bots e Botnets, qual alternativa descreve corretamente seu funcionamento e
as acoes que podem ser realizadas por uma Botnet?

a) Bots sdo incapazes de replicar-se automaticamente, dependendo de outros tipos de
malware para serem instalados. Eles ndo realizam acdes maliciosas diretamente, mas
fornecem informacdes sobre vulnerabilidades.

b) Um Botnet é formado por zumbis, computadores controlados remotamente, usados para
coordenar ataques distribuidos, enviar spam, e furtar dados sem o conhecimento do usuério.
A poténcia da Botnet depende do nimero de zumbis conectados.

c) Bots sdo exclusivamente utilizados para ataques de negacdo de servico (DoS), sendo
incapazes de coletar informacgdes sensiveis ou enviar spam. Sua principal funcdo é derrubar
servidores web.
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d) Ao contrario dos Worms, Bots necessitam ser instalados diretamente pelo usuério, ja que
ndo possuem mecanismos de propagacdo automatica e sé podem se comunicar com o
atacante via e-mails.

e) Botnets sdo redes autbnomas que ndo necessitam de um controlador, funcionando de
forma independente e desorganizada, apenas propagando spam e virus sem acdes
coordenadas especificas.

Comentario:

(a) Errado. Bots sdo instalados por meio de varias técnicas, como downloads maliciosos, mas
podem se replicar automaticamente e realizar acdes maliciosas diretamente, como o controle
remoto de sistemas;

(b) Correto. Uma Botnet é formada por "zumbis" (computadores infectados e controlados
remotamente) que sdo usados para coordenar ataques distribuidos, enviar spam, e furtar dados
sem o conhecimento do usuério. A eficiéncia da Botnet aumenta com o nimero de zumbis
conectados;

(c) Errado. Bots podem ser usados em diversas atividades maliciosas, como envio de spam,
coleta de informagdes sensiveis, e ndo apenas em ataques de negacgdo de servico (DoS);

(d) Errado. Bots podem ser instalados automaticamente por malwares e se comunicam com o
atacante via diversos canais, como servidores de comando e controle (C&C), ndo apenas por e-
mails;

(e) Errado. Botnets sdo controladas remotamente por um atacante (ou controlador), que emite
comandos para realizar agdes coordenadas, como ataques DDoS, roubo de dados ou
propagacado de malware.

Gabarito: Letra B

7. Os Trojans sao malwares que agem de forma disfarcada, executando funcoes maliciosas
sem o conhecimento do usuario. Qual das alternativas descreve corretamente as
caracteristicas de um Trojan Horse?

a) Trojans sdo semelhantes a Worms na medida em que ndo precisam ser executados pelo
usuario e podem se propagar automaticamente pela rede, instalando-se em outros
computadores sem interacdo.

b) Trojans se disfarcam de programas Uteis, mas, ao serem executados, podem abrir portas
para que o invasor controle remotamente o computador ou instale outros malwares, como
backdoors e spyware.

c) Ao contrario de outros malwares, Trojans sdo incapazes de coletar informagdes sensiveis,
sendo usados apenas para desferir ataques de negacdo de servico ou corromper arquivos do

sistema.
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d) A principal forma de infecgdo de um Trojan é por meio da autoexecucdo em redes sociais
ou compartilhamento de arquivos em nuvem, replicando-se automaticamente como os
Worms.

e) Trojans sdo inofensivos enquanto nao sdo acionados por uma data especifica, sendo
programados para ativar-se apenas apds uma condicdo de tempo, o que os diferencia de
virus e Worms.

Comentario:

(a) Errado. Ao contrario dos worms, Trojans precisam ser executados pelo usuario e ndo se
propagam automaticamente pela rede. Eles sdo instalados sob o disfarce de software legitimo;

(b) Correto. Trojans se disfarcam de programas Uteis ou inofensivos, mas ao serem executados,
podem abrir portas para controle remoto, instalagdo de backdoors, spyware, e outros malwares,
permitindo que um invasor tenha acesso ao sistema;

(c) Errado. Trojans sdo usados para uma variedade de a¢des maliciosas, incluindo o roubo de
informacdes sensiveis, instalagdo de outros malwares e criacdo de backdoors, e ndo apenas para
ataques de negacao de servico;

(d) Errado. Trojans ndo se replicam automaticamente. Eles geralmente sdo baixados ou
executados manualmente, muitas vezes disfarcados como programas legitimos;

(e) Errado. Embora alguns Trojans possam ser programados para ativacdo em uma data
especifica, sua principal caracteristica é o disfarce e ndo a execugdo baseada em condicdes
temporais, como ocorre em outros tipos de malwares, como logic bombs.

Gabarito: Letra B

8. Ransomwares tém se tornado uma ameaca crescente, com diferentes tipos capazes de
bloquear o acesso a dados do usuario. Qual das alternativas descreve corretamente o
funcionamento de um ransomware e as melhores praticas para protecao?

a) Ransomware Locker impede apenas o acesso a rede, sem afetar o acesso local ao sistema
operacional ou aos arquivos armazenados. Ele sé pode ser removido formatando o disco
rigido do computador.

b) O Ransomware Crypto criptografa os arquivos do usuério, impedindo o acesso a dados
criticos, e o pagamento do resgate ndo garante a devolucdo dos dados. Fazer backups
regularmente é uma das principais estratégias de protecao.

c) Ransomwares sdo incapazes de afetar sistemas conectados a nuvem ou dispositivos em
rede, j& que sua propagacgao € limitada a um Unico computador local, e eles ndo utilizam
criptografia para bloquear arquivos.
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d) A propagagdo de Ransomware ocorre exclusivamente por meio de e-mails, e o uso de
antivirus atualizado é suficiente para garantir a protecdo completa contra esse tipo de
ameaca, sem necessidade de backups frequentes.

e) Uma vez infectado por um Ransomware, o pagamento do resgate é sempre a maneira mais
eficaz de garantir a recuperacdo dos dados, pois os atacantes devolvem o acesso
imediatamente apds o pagamento.

Comentario:

(a) Errado. Ransomware Locker bloqueia o acesso ao sistema operacional, mas nao afeta arquivos
individuais diretamente. A formatagdo ndo € a Unica forma de remocao, e existem ferramentas
que podem ajudar a desbloquear o sistema;

(b) Correto. Ransomware Crypto criptografa os arquivos do usuério, impedindo o acesso a dados
importantes. Mesmo com o pagamento do resgate, ndo hé garantia de recuperagao dos dados.
A melhor pratica é manter backups regulares em locais seguros e utilizar solugdes de seguranca
atualizadas;

(c) Errado. Ransomwares podem afetar sistemas em rede ou na nuvem, e criptografam arquivos,
bloqueando o acesso. Eles podem se propagar por dispositivos conectados;

(d) Errado. Embora e-mails sejam um vetor comum, ransomwares também se propagam por
downloads maliciosos, vulnerabilidades de sistemas e outros métodos. Backups e medidas
adicionais sdo essenciais para protecao;

(e) Errado. O pagamento do resgate ndo garante a recuperacao dos dados, pois os atacantes
nem sempre devolvem o acesso. A recomendacéo é ndo pagar o resgate e depender de backups
e solucdes de seguranca.

Gabarito: Letra B

9. Sobre as caracteristicas e funcionamento de um Trojan Horse, qual alternativa esta
correta?

a) Um Trojan Horse, ao contrario dos virus, se replica automaticamente pela rede e precisa de
um programa hospedeiro para se propagar, inserindo cépias de si mesmo em outros arquivos
e infectando o sistema sem a interacdo do usuario.

b) Diferente dos bots, os trojans ndo permitem acesso remoto ao computador infectado,
funcionando apenas para a destruicio de dados ou alteracdo de configuracdes sem
possibilitar o controle externo pelo atacante.

c) O Trojan Horse se disfarca como um software legitimo ou util, mas contém fungdes
maliciosas ocultas que sdo executadas sem o conhecimento do usuério, possibilitando o
acesso remoto ao sistema e a coleta de dados confidenciais.

.a-”’fﬂf
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d) Trojans sdo especialmente projetados para infectar sistemas operacionais especificos,
como Windows, e sdo incapazes de infectar dispositivos que utilizam sistemas como Linux ou
Mac OS, o que limita sua propagacao.

e) Um Trojan ndo pode ser distribuido por e-mails ou anexos de arquivos. Sua propagacao
ocorre exclusivamente por downloads automaticos em sites comprometidos, que o instalam
sem a necessidade de intervencdo do usuario.

Comentario:

(a) Errado. Um Trojan Horse ndo se replica automaticamente nem depende de um programa
hospedeiro, diferentemente dos virus. Ele precisa ser executado manualmente pelo usuério e
nao se propaga sozinho pela rede;

(b) Errado. Muitos trojans, especialmente aqueles com backdoors, permitem acesso remoto ao
computador infectado, facilitando o controle externo pelo atacante, além de outras agdes
maliciosas;

(c) Correto. Um Trojan Horse disfarca-se como um software legitimo, mas contém funcdes
maliciosas que executam atividades sem o conhecimento do usuério, como o acesso remoto e a
coleta de dados confidenciais;

(d) Errado. Embora trojans sejam mais comuns em sistemas Windows, eles também podem
infectar outros sistemas, como Linux e Mac OS, dependendo da sua engenharia;

(e) Errado. Trojans podem ser distribuidos por e-mails, anexos ou downloads maliciosos, e ndo
apenas por sites comprometidos. Eles geralmente requerem interagdo do usuéario para serem
instalados.

Gabarito: Letra C

10. Phishing é um tipo de golpe que envolve a obtencao de dados pessoais e financeiros.
Qual das alternativas explica corretamente o conceito e as técnicas utilizadas no
phishing?

a) Phishing é uma técnica que consiste em ataques diretos ao servidor de e-mail do usuério,
onde o atacante intercepta e altera o conteddo de mensagens reais, solicitando dados
sigilosos de forma disfarcada.

b) Phishing se caracteriza pelo envio de mensagens que aparentam ser de instituicdes
legitimas, como bancos, para induzir o usuério a fornecer dados confidenciais por meio de
paginas falsas ou anexos maliciosos.

c) No Phishing, o usuério é induzido a instalar malware em seu sistema por meio de
mensagens de texto, e o atacante pode acessar o dispositivo remotamente apds a instalacdo
de spyware disfarcado de atualizacdo de sistema.
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d) A principal forma de prevencéo contra Phishing é manter o sistema operacional atualizado,
uma vez que ataques de phishing sé ocorrem em sistemas desatualizados e sem antivirus
instalado.

e) Phishing depende exclusivamente do uso de redes sociais para se propagar e tem como
alvo usuarios que clicam em links de anudncios falsos exibidos em suas timelines, sem envolver
e-mails ou outros métodos de comunicacgéo.

Comentario:

(a) Errado. Phishing ndo envolve ataques diretos ao servidor de e-mail, mas sim mensagens
fraudulentas que tentam enganar o usuério para obter dados confidenciais;

(b) Correto. Phishing se caracteriza pelo envio de mensagens fraudulentas que se passam por
instituicdes legitimas, como bancos, para induzir o usuario a fornecer dados confidenciais em

paginas falsas ou por meio de anexos maliciosos;

(c) Errado. Embora mensagens possam conter malware, o phishing geralmente visa coletar
dados pessoais ou financeiros via paginas falsas, ndo necessariamente instalar malware;

(d) Errado. Manter o sistema atualizado ajuda, mas a principal defesa contra phishing é a
educacgdo do usuério e o cuidado ao clicar em links e fornecer informagdes em paginas suspeitas;

(e) Errado. Phishing pode ocorrer por e-mails, SMS (smishing), redes sociais e outros meios, ndo
se limita ao uso de redes sociais ou anuncios falsos.

Gabarito: Letra B
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GABARITO - MALWARES

1. LETRAB
2. LETRAC
3. LETRAB
4. LETRAC
5. LETRAB
6. LETRAB
7. LETRAB
8. LETRAB
9. LETRAC
10.LETRAB
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SIMULADO — MS-EXCEL

1. Qual das alternativas representa corretamente a diferenca entre as funcoes INT() e
TRUNCAR() ao lidar com nameros negativos?

a) A funcdo TRUNCAR() sempre arredonda o nimero para o inteiro mais préximo, enquanto
INT() apenas descarta a parte decimal, sem arredondamento.

b) A funcdo INT() arredonda sempre para o nimero inteiro mais baixo, afastando-se do zero,
enquanto TRUNCAR() apenas remove a parte decimal sem arredondar o valor,
independentemente do sinal do numero.

c) Ambas as funcbes se comportam da mesma forma com nimeros negativos, retornando
sempre o valor absoluto do nimero com a parte decimal truncada.

d) A fungdo TRUNCAR() transforma o nimero em seu equivalente positivo antes de truncar,
enquanto INT() mantém o sinal original ao arredondar.

e) INT() e TRUNCAR() apresentam resultados idénticos para nimeros negativos, pois ambas
se limitam a descartar a parte decimal, sem qualquer arredondamento adicional.

2. A funcdo ARRED() possui uma légica de arredondamento particular, especialmente
quando o parametro é negativo. Qual das alternativas descreve corretamente o
processo de arredondamento com base nos miiltiplos mais préximos?

a) Quando o pardmetro é negativo, a funcdo ARRED() sempre arredonda para o préximo
multiplo de 10, 100 ou 1000, dependendo da quantidade de digitos fracionérios a serem
arredondados.

b) Com um parédmetro negativo, ARRED() sempre arredonda para baixo, ignorando o valor
fracionario e retornando o multiplo de 10 mais préximo do nimero fornecido.

c) Quando o pardametro é negativo, ARRED() simplesmente remove a parte decimal, sem
arredondar para qualquer multiplo, o que pode resultar em perda de precisao significativa
no calculo.

d) Ao utilizar um pardmetro negativo, a funcdo ARRED() se comporta como a funcéo
TRUNCAR(), ignorando qualquer mdultiplo e retornando o nuUmero truncado sem
arredondamento.

e) A funcdo ARRED() arredonda para o multiplo mais préximo de acordo com o parametro
negativo, onde -1 arredonda para 10, -2 para 100 e assim por diante, eliminando as casas
decimais e arredondando o valor ao multiplo correspondente.

3. Sobre a funcdo MOD(), que retorna o resto de uma divisdao, qual das opcdes descreve
corretamente o comportamento da funcao ao lidar com niumeros negativos?
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a) A funcdo MOD() sempre retorna o valor absoluto do resto, independentemente do sinal do
divisor, assegurando que o resultado seja positivo.

b) O comportamento da funcdo MOD() depende exclusivamente do dividendo, ignorando o
sinal do divisor, e retorna sempre um valor positivo.

c) MOD() retorna o resto da divisdo, mas o sinal do resultado serd sempre o mesmo que o do
divisor, mesmo quando o dividendo for negativo.

d) Quando o divisor é negativo, a funcdo MOD() sempre retorna um valor negativo,
independentemente do sinal do dividendo, refletindo o comportamento da diviséo inteira.

e) MOD() nao pode lidar com ndmeros negativos e retornard um erro quando o dividendo ou
divisor tiver sinal negativo, pois a fungdo ndo suporta tais operagdes.

4. A funcio CONT.NUM() retorna a quantidade de células que contém niimeros. Qual das
alternativas descreve corretamente como essa funcao trata diferentes tipos de dados no
intervalo selecionado?

a) A funcdo CONT.NUM() considera nimeros, textos e valores booleanos, retornando o total
de células preenchidas, sem diferenciar os tipos de dados contidos nas células.

b) A funcdo CONT.NUM() retorna a quantidade total de células preenchidas,
independentemente de conterem texto, nimeros ou valores booleanos, desde que néo
estejam vazias.

c) Ao utilizar CONT.NUM(), células com valores booleanos sdo contadas como "1" se forem
verdadeiras e ignoradas se forem falsas, enquanto nimeros e textos sdo contabilizados
normalmente.

d) CONT.NUM() conta apenas células que contenham nimeros ou datas, ignorando células
com texto ou booleanos, pois esses ndo sdo considerados nimeros pela funcao.

e) CONT.NUM() contabiliza apenas as células que contém valores booleanos, datas ou
numeros negativos, ignorando quaisquer outros tipos de valores no intervalo especificado.

5. A funcao CONT.SES() é atil para contar células que atendem a multiplos critérios. Qual
das alternativas abaixo explica corretamente o funcionamento dessa funcdo em relacao
aos critérios especificados?

a) A funcdo CONT.SES() retorna a quantidade de células que atendem a todos os critérios
especificados nos intervalos, ndo contando as células que atendem apenas a um dos critérios.

b) CONT.SES() conta as células que atendem a pelo menos um critério especificado no
intervalo de valores, ignorando aquelas que ndo cumprem todos os critérios.
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c) CONT.SES() soma os valores das células que atendem a qualquer critério dentro de um
intervalo, independentemente de quantos critérios sdo atendidos simultaneamente.

d) CONT.SES() sé considera o primeiro critério especificado, ignorando os demais,
retornando a quantidade de células que atendem exclusivamente a esse critério.

e) A funcdo CONT.SES() conta a quantidade de células que atendem apenas aos critérios de
texto, ignorando critérios relacionados a nimeros ou datas no intervalo.

6. A funcio PROCV() é amplamente utilizada para localizar valores em uma tabela, com
base em um valor de referéncia na primeira coluna de um intervalo. Qual das
alternativas descreve corretamente o uso da funcdao e o comportamento do parametro
de exatidao?

a) A funcdo PROCV() localiza o valor exato apenas quando o parametro [Exatidao] é definido
como VERDADEIRO. Caso contrario, a fungdo retorna um valor aleatério da tabela que esteja
mais préximo do valor procurado.

b) Se o parametro [Exatiddo] for omitido, o PROCV() assume automaticamente o valor FALSO
e retorna o valor mais préoximo, ndo sendo necessario que a primeira coluna do intervalo
esteja ordenada.

c) Quando o parémetro [Exatidado] é definido como FALSO, a funcéo retorna apenas valores
exatos, independentemente de a coluna estar ou ndo ordenada. Se o valor ndo for
encontrado, retornard um erro.

d) A fungdo PROCV() retorna o valor da uUltima coluna da matriz caso o paréametro [Exatidao]
seja definido como VERDADEIRO, mesmo que o valor procurado nao esteja presente na
primeira coluna do intervalo de pesquisa.

e) Definir o pardametro [Exatiddo] como VERDADEIRO permite que a fungdo retorne o valor
anterior ao valor exato encontrado, desde que a primeira coluna esteja ordenada. Se estiver
desordenada, a funcéo retornard um erro.

7. A funcao PROCH() é utilizada para pesquisar um valor na linha superior de uma tabela e
retornar o valor correspondente em uma linha especificada. Qual das afirmacdes abaixo
descreve corretamente o uso dessa funcao?

a) PROCH() é equivalente ao PROCV(), mas busca valores na horizontal, localizando um valor
na primeira coluna e retornando o valor correspondente na linha selecionada.

b) A funcdo PROCH() retorna um valor exato na linha selecionada, independentemente de o

valor procurado estar na linha superior, desde que o parametro [Exatiddo] seja configurado
como FALSO.

c) Quando o parametro [Exatiddo] € definido como VERDADEIRO, a funcdo PROCH() pode
retornar o valor mais préximo ao procurado na linha superior, contanto que os dados estejam
ordenados de forma crescente.
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d) PROCH() é adequada para tabelas em que os valores estdo dispostos verticalmente e
permite procurar dados em uma coluna especifica de uma linha selecionada.

e) A funcdo PROCH() requer que os valores na linha superior da matriz estejam ordenados
apenas quando o parametro [Exatiddo] for omitido, retornando assim o valor mais préximo
ao procurado.

8. A funcao SE() é uma das funcées mais utilizadas para tomar decisées légicas com base
em um teste. Qual das alternativas descreve corretamente o comportamento da funcao
SE() em diferentes cenarios?

a) A funcdo SE() sempre retorna o valor "VERDADEIRO" se o teste |égico forigual a zero. Se o
teste retornar qualquer outro valor numérico, o resultado serd "FALSO", independentemente
dos valores fornecidos.

b) SE() permite retornar dois resultados diferentes, sendo um valor para o caso de o teste
l6gico ser verdadeiro e outro valor para quando o teste for falso. O teste deve sempre
envolver comparacédo entre nimeros inteiros.

c) SE() retorna o valor do segundo argumento apenas se o teste ldgico for falso, ignorando o
terceiro argumento. Se o teste for verdadeiro, retorna automaticamente "VERDADEIRO" sem
considerar os outros argumentos.

d) A funcdo SE() é capaz de retornar um valor numérico ou textual como resultado,
dependendo do teste l6gico. O teste pode envolver qualquer tipo de dado, incluindo texto,
nuimeros ou expressdes booleanas.

e) Quando a funcdo SE() recebe mais de dois argumentos, ela retorna o primeiro valor
correspondente a primeira condicdo verdadeira e ignora o restante da férmula, simplificando
assim a analise de multiplas condicdes.

9. Afuncao CONCATENAR() é utilizada para unir diferentes cadeias de texto em uma tnica
sequéncia. Qual das alternativas apresenta corretamente o uso dessa funcao,
considerando diferentes formas de concatenacao?

a) Ao utilizar a fungdo CONCATENAR(), é necessario inserir manualmente qualquer separador
entre as cadeias de texto, como espagos ou virgulas, utilizando aspas para representar esses
caracteres.

b) A fungdo CONCATENAR() permite juntar cadeias de texto sem precisar incluir espagos
entre os valores concatenados, pois o Excel insere automaticamente os espagos necessarios
entre as palavras.

c) CONCATENAR() pode ser substituida pelo operador “+" no Excel, que realiza a juncédo de
textos com a adigdo de caracteres especiais automaticamente, como tabulacdes ou quebras

de linha.
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d) CONCATENAR() permite combinar valores numéricos e textuais sem a necessidade de
conversao, sendo que o resultado é sempre formatado em maidsculas, independentemente
da formatagao original do texto.

e) O uso de CONCATENAR() exige que as células de referéncia contenham textos no formato
de string. Caso contrario, a funcédo retornard um erro de tipo, ndo sendo possivel concatenar
valores numéricos diretamente.

10. A funcio DIA.DA.SEMANA() é utilizada para identificar o dia da semana
correspondente a uma data. Qual das alternativas explica corretamente o
funcionamento dessa funcao?

a) DIA.DA.SEMANA() retorna um numero inteiro entre 1 e 5, representando os dias Uteis da
semana, com base em uma data inserida ou um numero de série que representa uma data
especifica.

b) A funcado DIA.DA.SEMANA() retorna o dia correspondente da semana para qualquer data
fornecida, mas requer que o usuario insira manualmente o cédigo que representa o inicio da
semana (por exemplo, 1 para segunda-feira).

c) DIA.DA.SEMANA() retorna um valor numérico entre 1 (domingo) e 7 (sdbado) por padrao,
permitindo que o usuario altere a configuracdo para iniciar a contagem a partir de qualquer
outro dia da semana, como segunda-feira.

d) A funcdo DIA.DA.SEMANA() permite o célculo apenas de dias Uteis e ignora
automaticamente finais de semana, retornando um erro para datas que caem no sabado ou
domingo.

e) DIA.DA.SEMANA() converte automaticamente qualquer valor numérico em uma data vélida
do calendario gregoriano, retornando o dia correspondente de acordo com o formato local
configurado no Excel.
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SIMULADO COMENTADO — MS-EXCEL

1. Qual das alternativas representa corretamente a diferenca entre as funcoes INT() e
TRUNCAR() ao lidar com nameros negativos?

a) A funcdo TRUNCAR() sempre arredonda o nimero para o inteiro mais préximo, enquanto
INT() apenas descarta a parte decimal, sem arredondamento.

b) A funcdo INT() arredonda sempre para o nimero inteiro mais baixo, afastando-se do zero,
enquanto TRUNCAR() apenas remove a parte decimal sem arredondar o valor,
independentemente do sinal do numero.

c) Ambas as funcbes se comportam da mesma forma com nimeros negativos, retornando
sempre o valor absoluto do nimero com a parte decimal truncada.

d) A fungdo TRUNCAR() transforma o nimero em seu equivalente positivo antes de truncar,
enquanto INT() mantém o sinal original ao arredondar.

e) INT() e TRUNCAR() apresentam resultados idénticos para nimeros negativos, pois ambas
se limitam a descartar a parte decimal, sem qualquer arredondamento adicional.

Comentario:

(a) Errado. A funcdo TRUNCAR() ndo arredonda o nimero, ela apenas remove a parte decimal. A
funcdo INT() também ndo arredonda, mas ela sempre "arredonda para baixo", afastando-se do
zero, no caso de nimeros negativos;

(b) Correto. A funcéo INT() arredonda sempre para o nimero inteiro mais baixo, ou seja, em
dire¢do a nimeros mais negativos. J&A TRUNCAR() apenas remove a parte decimal, sem alterar o
valor do nimero inteiro, independentemente do sinal;

(c) Errado. As funcgdes INT() e TRUNCAR() se comportam de forma diferente com ndmeros
negativos. INT() arredonda para o ndmero inteiro mais baixo, enquanto TRUNCAR() apenas
remove a parte decimal;

(d) Errado. A funcdo TRUNCAR() ndo transforma o nimero em seu equivalente positivo antes de
truncar, ela apenas remove a parte decimal, mantendo o sinal original;

(e) Errado. INT() e TRUNCAR() apresentam resultados diferentes para nimeros negativos, pois
INT() arredonda para o nimero mais baixo, enquanto TRUNCAR() apenas remove a parte

decimal.

Gabarito: Letra B
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2. A funcdao ARRED() possui uma légica de arredondamento particular, especialmente
quando o parametro é negativo. Qual das alternativas descreve corretamente o
processo de arredondamento com base nos miiltiplos mais préximos?

a) Quando o parémetro é negativo, a funcdo ARRED() sempre arredonda para o préximo
multiplo de 10, 100 ou 1000, dependendo da quantidade de digitos fracionarios a serem
arredondados.

b) Com um parametro negativo, ARRED() sempre arredonda para baixo, ignorando o valor
fracionario e retornando o multiplo de 10 mais préximo do niimero fornecido.

c) Quando o parametro € negativo, ARRED() simplesmente remove a parte decimal, sem
arredondar para qualquer multiplo, o que pode resultar em perda de preciséo significativa
no célculo.

d) Ao utilizar um parametro negativo, a funcdo ARRED() se comporta como a funcéo
TRUNCAR(), ignorando qualquer multiplo e retornando o nudmero truncado sem
arredondamento.

e) A funcdo ARRED() arredonda para o multiplo mais préximo de acordo com o parédmetro
negativo, onde -1 arredonda para 10, -2 para 100 e assim por diante, eliminando as casas
decimais e arredondando o valor ao multiplo correspondente.

Comentario:

(a) Errado. O ARRED() nado arredonda automaticamente para multiplos de 10, 100 ou 1000
apenas com base no parametro negativo. Ele segue uma ldgica especifica de arredondamento
baseada no valor do parametro;

(b) Errado. A funcdo ARRED() ndo arredonda sempre para baixo com pardametros negativos. Ela
arredonda para o multiplo mais préximo, que pode ser para cima ou para baixo, dependendo
do valor do nimero;

(c) Errado. ARRED() ndo remove simplesmente a parte decimal com parametro negativo, ele
arredonda para o multiplo correspondente, mantendo precisdo no processo;

(d) Errado. ARRED() e TRUNCAR() tém comportamentos diferentes. ARRED() arredonda para o
multiplo mais proximo, enquanto TRUNCAR() apenas remove a parte decimal sem arredondar;

(e) Correto. Quando o parédmetro de ARRED() é negativo, a funcdo arredonda para o multiplo
mais préximo de acordo com a posigao indicada: -1 arredonda para o multiplo de 10 mais
proximo, -2 para o de 100, e assim por diante. Esse processo elimina as casas decimais e
arredonda ao multiplo correspondente.

Gabarito: Letra E

3. Sobre a funcdo MOD(), que retorna o resto de uma divisdao, qual das opcdes descreve
corretamente o comportamento da funcao ao lidar com niumeros negativos?
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a) Afuncdo MOD() sempre retorna o valor absoluto do resto, independentemente do sinal do
divisor, assegurando que o resultado seja positivo.

b) O comportamento da funcdo MOD() depende exclusivamente do dividendo, ignorando o
sinal do divisor, e retorna sempre um valor positivo.

c) MOD() retorna o resto da divisdo, mas o sinal do resultado serd sempre o mesmo que o do
divisor, mesmo quando o dividendo for negativo.

d) Quando o divisor é negativo, a funcdo MOD() sempre retorna um valor negativo,
independentemente do sinal do dividendo, refletindo o comportamento da diviséo inteira.

e) MOD() nao pode lidar com ndmeros negativos e retornard um erro quando o dividendo ou
divisor tiver sinal negativo, pois a fungdo ndo suporta tais operagdes.

Comentario:

(a) Errado. A funcdo MOD() néo retorna sempre o valor absoluto do resto. O sinal do resultado
depende do sinal do dividendo, e ndo necessariamente seréa positivo;

(b) Errado. O comportamento de MOD() ndo ignora o sinal do divisor, mas sim depende do sinal
do dividendo. O valor retornado pode ser positivo ou negativo, conforme o dividendo;

(c) Correto. A funcdo MOD() retorna o resto da divisdo, e o sinal do resultado serd o mesmo que
o do dividendo, mesmo quando o divisor for negativo;

(d) Errado. MOD() ndo retorna um valor negativo apenas com base no divisor ser negativo. O
sinal do resultado segue o sinal do dividendo, ndo o do divisor;

(e) Errado. A funcdo MOD() pode lidar com nimeros negativos e ndo gera erro. Ela retorna o
valor corretamente com base nas regras de divisdo e no sinal do dividendo.

Gabarito: Letra C

4. A funcao CONT.NUM() retorna a quantidade de células que contém nimeros. Qual das
alternativas descreve corretamente como essa funcao trata diferentes tipos de dados no
intervalo selecionado?

a) A funcao CONT.NUM() considera nimeros, textos e valores booleanos, retornando o total
de células preenchidas, sem diferenciar os tipos de dados contidos nas células.

b) A funcdo CONT.NUM() retorna a quantidade total de células preenchidas,
independentemente de conterem texto, nimeros ou valores booleanos, desde que ndo
estejam vazias.
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c) Ao utilizar CONT.NUM(), células com valores booleanos sdo contadas como "1" se forem
verdadeiras e ignoradas se forem falsas, enquanto nimeros e textos sdo contabilizados
normalmente.

d) CONT.NUM() conta apenas células que contenham nimeros ou datas, ignorando células
com texto ou booleanos, pois esses ndo sdo considerados nimeros pela funcéo.

e) CONT.NUM() contabiliza apenas as células que contém valores booleanos, datas ou
nuameros negativos, ignorando quaisquer outros tipos de valores no intervalo especificado.

Comentario:
(a) Errado. A funcdo CONT.NUM() ndo conta textos nem valores booleanos. Ela se limita a contar

células que contenham ndmeros, como inteiros, decimais e datas (que sdo armazenadas como
numeros);

(b) Errado. CONT.NUM() nado conta todas as células preenchidas. Ela ignora células com textos
ou booleanos e considera apenas aquelas com nimeros;

(c) Errado. CONT.NUM() nao trata valores booleanos como nimeros. Ela ignora completamente
células que contenham valores booleanos;

(d) Correto. CONT.NUM() conta apenas células que contém nimeros ou datas, ignorando células
com texto ou valores booleanos, pois esses ndo sdo considerados niimeros para a fungao;

(e) Errado. CONT.NUM() ndo conta valores booleanos e considera qualquer nimero (positivo ou
negativo) e datas, mas ignora outros tipos de valores.

Gabarito: Letra D
5. A funcao CONT.SES() é util para contar células que atendem a muiltiplos critérios. Qual
das alternativas abaixo explica corretamente o funcionamento dessa funcao em relacao

aos critérios especificados?

a) A funcdo CONT.SES() retorna a quantidade de células que atendem a todos os critérios
especificados nos intervalos, ndo contando as células que atendem apenas a um dos critérios.

b) CONT.SES() conta as células que atendem a pelo menos um critério especificado no
intervalo de valores, ignorando aquelas que ndo cumprem todos os critérios.

c) CONT.SES() soma os valores das células que atendem a qualquer critério dentro de um
intervalo, independentemente de quantos critérios sdo atendidos simultaneamente.

d) CONT.SES() sé considera o primeiro critério especificado, ignorando os demais,
retornando a quantidade de células que atendem exclusivamente a esse critério.
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e) A funcdo CONT.SES() conta a quantidade de células que atendem apenas aos critérios de
texto, ignorando critérios relacionados a nimeros ou datas no intervalo.

Comentario:

(a) Correto. CONT.SES() retorna a quantidade de células que atendem a todos os critérios
especificados. Se uma célula ndo atender a um dos critérios, ela ndo seréd contada;

(b) Errado. A fungdo CONT.SES() ndo conta células que atendem a pelo menos um critério. Ela
exige que todas as condicdes especificadas sejam atendidas simultaneamente;

(c) Errado. CONT.SES() ndo soma valores. Ela apenas conta as células que atendem a todos os
critérios, sem realizar operacdes de soma;

(d) Errado. CONT.SES() considera todos os critérios especificados, ndo apenas o primeiro. Uma
célula s serd contada se atender a todos os critérios;

(e) Errado. CONT.SES() nao se limita a critérios de texto. Ela pode usar critérios relacionados a
nuameros, datas e texto, conforme o que for especificado.

Gabarito: Letra A

6. A funcio PROCV() é amplamente utilizada para localizar valores em uma tabela, com

 base em um valor de referéncia na primeira coluna de um intervalo. Qual das

alternativas descreve corretamente o uso da funcao e o comportamento do parametro
de exatidao?

a) A funcdo PROCV() localiza o valor exato apenas quando o parametro [Exatiddo] é definido
como VERDADEIRO. Caso contrario, a fungao retorna um valor aleatério da tabela que esteja
mais préximo do valor procurado.

b) Se o parametro [Exatidao] for omitido, o PROCV() assume automaticamente o valor FALSO
e retorna o valor mais préximo, ndo sendo necessario que a primeira coluna do intervalo
esteja ordenada.

c) Quando o parametro [Exatiddo] é definido como FALSO, a funcéo retorna apenas valores
exatos, independentemente de a coluna estar ou ndo ordenada. Se o valor ndo for
encontrado, retornard um erro.

d) A fungdo PROCV() retorna o valor da Ultima coluna da matriz caso o parémetro [Exatidao]
seja definido como VERDADEIRO, mesmo que o valor procurado ndo esteja presente na
primeira coluna do intervalo de pesquisa.

e) Definir o parametro [Exatiddo] como VERDADEIRO permite que a fungdo retorne o valor
anterior ao valor exato encontrado, desde que a primeira coluna esteja ordenada. Se estiver
desordenada, a funcéo retornard um erro.
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Comentario:

(a) Errado. Quando o parametro [Exatiddo] é definido como VERDADEIRO, a funcdo PROCV()
retorna o valor mais préximo (ndo aleatdrio), mas apenas se a primeira coluna estiver ordenada.
O valor exato é retornado quando [Exatiddo] é FALSO;

(b) Errado. Se o parametro [Exatiddo] for omitido, o PROCV() assume o valor VERDADEIRO, ndo
FALSO, e espera que a primeira coluna esteja ordenada para retornar o valor mais préximo ou o
valor exato, se encontrado;

(c) Correto. Quando [Exatidao] é definido como FALSO, o PROCV() retorna apenas valores
exatos. Se o valor exato ndo for encontrado, a funcéo retornard um erro. Ndo ha necessidade de
a coluna estar ordenada neste caso;

(d) Errado. O PROCV() retorna o valor de uma coluna especificada pelo argumento "ndmero do
indice da coluna", ndo necessariamente da ultima coluna, e depende do valor encontrado na
primeira coluna;

(e) Errado. Definir [Exatiddo] como VERDADEIRO permite que a funcéo retorne o valor mais
proximo ao procurado, se ndo encontrar o exato. A coluna precisa estar ordenada, mas a fungao
nao retorna o valor anterior ao encontrado.

Gabarito: Letra C

7. A funcao PROCH() é utilizada para pesquisar um valor na linha superior de uma tabela e
retornar o valor correspondente em uma linha especificada. Qual das afirmac¢ées abaixo
descreve corretamente o uso dessa funcao?

a) PROCH() é equivalente ao PROCV(), mas busca valores na horizontal, localizando um valor
na primeira coluna e retornando o valor correspondente na linha selecionada.

b) A funcdo PROCH() retorna um valor exato na linha selecionada, independentemente de o
valor procurado estar na linha superior, desde que o parametro [Exatiddo] seja configurado
como FALSO.

c) Quando o parametro [Exatiddo] é definido como VERDADEIRO, a fungdo PROCH() pode
retornar o valor mais préximo ao procurado na linha superior, contanto que os dados estejam
ordenados de forma crescente.

d) PROCH() é adequada para tabelas em que os valores estdo dispostos verticalmente e
permite procurar dados em uma coluna especifica de uma linha selecionada.

e) A funcdo PROCH() requer que os valores na linha superior da matriz estejam ordenados
apenas quando o parametro [Exatiddo] for omitido, retornando assim o valor mais préximo
ao procurado.

Comentario:
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(a) Errado. PROCH() é similar ao PROCV(), mas busca valores na linha superior de uma tabela e
retorna o valor correspondente em uma linha especifica, ndo em uma coluna;

(b) Errado. PROCH() retorna um valor correspondente a um valor encontrado na linha superior.
Se o parametro [Exatidado] for FALSO, a funcao retorna apenas o valor exato, ndo qualquer valor
de outra linha;

(c) Correto. Quando o paréametro [Exatiddo] é VERDADEIRO, PROCH() pode retornar o valor mais
proximo ao procurado, desde que os valores na linha superior estejam ordenados em ordem
crescente;

(d) Errado. PROCH() é usada para tabelas em que os valores estdo dispostos horizontalmente.
Ela busca na linha superior e retorna um valor de uma linha especifica, ndo em uma coluna;

(e) Errado. Quando o parametro [Exatiddo] é omitido, PROCH() assume o valor VERDADEIRO, e
os valores na linha superior devem estar ordenados para que o valor mais préximo possa ser
retornado.

Gabarito: Letra C

8. A funcao SE() é uma das funcées mais utilizadas para tomar decisoes légicas com base
em um teste. Qual das alternativas descreve corretamente o comportamento da funcao
SE() em diferentes cenarios?

a) A fungdo SE() sempre retorna o valor "VERDADEIRO" se o teste légico forigual a zero. Se o
teste retornar qualquer outro valor numérico, o resultado serd "FALSO", independentemente
dos valores fornecidos.

b) SE() permite retornar dois resultados diferentes, sendo um valor para o caso de o teste
l6gico ser verdadeiro e outro valor para quando o teste for falso. O teste deve sempre
envolver comparacdo entre nimeros inteiros.

c) SE() retorna o valor do segundo argumento apenas se o teste légico for falso, ignorando o
terceiro argumento. Se o teste for verdadeiro, retorna automaticamente "VERDADEIRO" sem
considerar os outros argumentos.

d) A funcdo SE() é capaz de retornar um valor numérico ou textual como resultado,
dependendo do teste l6gico. O teste pode envolver qualquer tipo de dado, incluindo texto,
ndmeros ou expressdes booleanas.

e) Quando a funcdo SE() recebe mais de dois argumentos, ela retorna o primeiro valor
correspondente a primeira condicdo verdadeira e ignora o restante da férmula, simplificando
assim a analise de multiplas condicdes.
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(a) Errado. A fungao SE() ndo retorna "VERDADEIRO" automaticamente se o teste for zero. Ela

avalia a expresséo légica fornecida e retorna o valor correspondente ao resultado do teste, que
pode ser "VERDADEIRO" ou "FALSQO", conforme definido nos argumentos;

(b) Errado. A fungao SE() permite retornar dois resultados diferentes com base no teste légico,
mas o teste ndo precisa envolver apenas nimeros inteiros. Ele pode envolver comparacdes com
qualquer tipo de dado, como nimeros, texto ou expressdes booleanas;

(c) Errado. Se o teste ldgico for verdadeiro, a funcdo SE() retorna o segundo argumento (o valor
associado ao "verdadeiro"), e ndo "VERDADEIRO" por padrao. O terceiro argumento € usado
quando o teste for falso;

(d) Correto. A funcédo SE() pode retornar valores numéricos, textuais ou outros, dependendo do
teste logico. O teste pode envolver qualquer tipo de dado, como texto, nimeros ou expressdes
booleanas;

(e) Errado. SE() aceita apenas trés argumentos. Para multiplas condigbes, é necesséario usar
fungbes aninhadas ou outras abordagens como SEERRO ou SE() combinada com outras fungdes.

Gabarito: Letra D

9. Afuncao CONCATENAR() é utilizada para unir diferentes cadeias de texto em uma tinica
sequéncia. Qual das alternativas apresenta corretamente o uso dessa funcao,
considerando diferentes formas de concatenacao?

a) Ao utilizar a funcdo CONCATENAR(), é necessério inserir manualmente qualquer separador
entre as cadeias de texto, como espacos ou virgulas, utilizando aspas para representar esses
caracteres.

b) A fungdo CONCATENAR() permite juntar cadeias de texto sem precisar incluir espagos
entre os valores concatenados, pois o Excel insere automaticamente os espagos necessarios
entre as palavras.

c) CONCATENAR() pode ser substituida pelo operador “+" no Excel, que realiza a juncédo de
textos com a adigdo de caracteres especiais automaticamente, como tabulacdes ou quebras

de linha.

d) CONCATENAR() permite combinar valores numéricos e textuais sem a necessidade de
conversdo, sendo que o resultado é sempre formatado em maiusculas, independentemente
da formatacgéo original do texto.

e) O uso de CONCATENAR() exige que as células de referéncia contenham textos no formato
de string. Caso contrario, a funcéo retornara um erro de tipo, ndo sendo possivel concatenar
valores numéricos diretamente.
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(a) Correto. Na funcdo CONCATENAR(), é necessario inserir manualmente qualquer separador,
como espacos ou virgulas. Para adicionar espagos entre as palavras, por exemplo, deve-se usar
" " (aspas com espaco);

(b) Errado. A funcdo CONCATENAR() ndo insere automaticamente espacos entre os textos
concatenados. Se o espaco for necessario, ele deve ser adicionado manualmente usando aspas
com espaco (" ");

(c) Errado. O operador de concatenacdo no Excel é &, ndo +. O & permite unir textos sem
adicionar automaticamente caracteres especiais como tabulacdes ou quebras de linha;

(d) Errado. CONCATENAR() permite combinar valores numéricos e textuais, mas o resultado no
é formatado automaticamente em maiusculas. A funcdo ndo altera a formatagdo original dos
textos;

(e) Errado. CONCATENAR() pode concatenar tanto valores numéricos quanto textuais. Se uma
célula contiver um nimero, ele serd convertido para texto automaticamente sem gerar erro.

Gabarito: Letra A

10. A funcdo DIA.DA.SEMANA() é utilizada para identificar o dia da semana
correspondente a uma data. Qual das alternativas explica corretamente o
funcionamento dessa funcao?

a) DIA.DA.SEMANA() retorna um numero inteiro entre 1 e 5, representando os dias Uteis da
semana, com base em uma data inserida ou um nimero de série que representa uma data
especifica.

b) A funcdo DIA.DA.SEMANA() retorna o dia correspondente da semana para qualquer data
fornecida, mas requer que o usuario insira manualmente o cédigo que representa o inicio da
semana (por exemplo, 1 para segunda-feira).

c) DIA.DA.SEMANA() retorna um valor numérico entre 1 (domingo) e 7 (sdbado) por padrao,
permitindo que o usuario altere a configuracdo para iniciar a contagem a partir de qualquer
outro dia da semana, como segunda-feira.

d) A funcdo DIA.DA.SEMANA() permite o célculo apenas de dias uteis e ignora
automaticamente finais de semana, retornando um erro para datas que caem no sabado ou
domingo.

e) DIA.DA.SEMANA() converte automaticamente qualquer valor numérico em uma data vélida
do calendario gregoriano, retornando o dia correspondente de acordo com o formato local
configurado no Excel.

Comentario:

(a) Errado. DIA.DA.SEMANA() retorna um numero entre 1 e 7 por padréo, representando todos
os dias da semana, e ndo apenas os dias Uteis;
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(b) Errado. DIA.DA.SEMANA() ndo requer que o usuario insira manualmente o cddigo que
representa o inicio da semana. Ele tem uma configuragdo padrdo e opgdes para alterar o dia
inicial da semana, mas o cédigo é opcional;

(c) Correto. DIA.DA.SEMANA() retorna um nimero entre 1 (domingo) e 7 (sébado) por padrao.
O usuério pode alterar essa configuragdo para iniciar a semana em outro dia, como segunda-
feira, usando um argumento adicional na funcgao;

(d) Errado. DIA.DA.SEMANA() ndo ignora finais de semana e ndo retorna erros para datas que
caem no sdbado ou domingo. Ela identifica qualquer dia da semana;

(e) Errado. DIA.DA.SEMANA() trabalha com datas vélidas, mas ndo converte automaticamente
qualquer valor numérico em uma data. A data precisa estar em um formato reconhecivel como

uma data vélida.

Gabarito: Letra C
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GABARITO - MS-EXCEL

1. LETRAB
2. LETRAE
3. LETRAC
4. LETRAD
5. LETRAA
6. LETRAC
7. LETRAC
8. LETRAD
9. LETRAA
10. LETRAC
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




